
インターネットバンキングの不正利用にご注意ください 

 

 

コンピュータウイルス感染により、お客さまのログイン ID および暗証番号（パスワ

ード）情報が盗み取られ、不正送金される事例が国内の金融機関で多発しています。 

 

コンピュータウイルス感染を防止するため、以下の対策を実施のうえ、本サービスを

ご利用いただきますようお願いいたします。 

 

 

 

１．インターネットバンキング専用のセキュリティ対策ソフト「Rapport（ラポート）」

をご利用ください。 

※他のセキュリティソフトと併用して利用されることを推奨します。 

「Rapport（ラポート）」についてはこちら 

 

 

２．ワンタイムパスワード（トークン）をご利用ください。 

※なりすまし対策に有効な 30 秒毎に変更される使い捨てパスワードです。 

「ワンタイムパスワード」についてはこちら 

 

 

３．不審な SMS や E メールによる偽サイトにご注意ください。 

※当金庫から SMS や E メールを送信して ID、パスワード等を入力するサイトに誘

導することはございません。 

 

 

４．お客様カード、ID、暗証番号（パスワード）等は厳重に管理してください。 

※ID やパスワードはクラウドサービスに保存しますと、クラウドサービスへの不

正アクセスにより盗み取られる恐れがありますのでご注意ください。 

 

 

 

その他、こちらもご確認ください。 

「インターネットバンキングを安全にご利用いただくために」 

https://www.shinkin.co.jp/info/rapport/houjin-s.html
https://www.setoshin.co.jp/ib_biz/otp.html
http://www.shinkin.co.jp/info/security_01/index.html

