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瀬戸信用金庫 

 

金融機関等を装う電子メールにご注意ください 

 

 金融機関等であるかのように装った電子メールを利用した詐欺が発生していますので、ご注意くだ

さい。 

 

 

１．主な手口等 

（１）金融機関等であるかのように装った電子メールを不特定多数のお客さまに送信する。 

（２）メールを受信されたお客さまを当該金融機関のものと似せたホームページへ誘導し、暗証番号

等の重要情報を入力させ、取得する。（フィッシング詐欺とも呼ばれます。） 

（３）偽のホームページには、デザインのみならず、URLも詐称し、あたかも当該金融機関のもので

あると巧妙に誤認させるものもありますのでご注意ください。 

 

２．被害に遭わないために 

（１）現時点では、当金庫の偽のホームページを用いた犯罪が行われたという報告はありませんが、

心当たりのない配信元からの電子メールからリンクされたホームページへは、暗証番号等の重

要情報をご入力なさらないよう、ご注意ください。 

（２）こうした詐欺においては、Ｗｅｂブラウザの欠陥を突いて、ページを本物に見せかけるものが

ありますので、常にＷｅｂブラウザは最新の修正プログラムを適用してください。 

（３）当金庫からメールやＳＭＳで、インターネットバンキングのログイン画面やパスワード変更画

面に誘導することはありません。また、不審な人物等に個人情報やパスワード等を絶対に教え

ないでください。 

 

 

以 上 


